Consejos para profesionales
de la salud: proteccion de

datos en la telesalud
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.Qué riesgos hay en telesalud
- para la proteccion de datos y la

seguridad?

El riesgo para la proteccion de datos sucede
cuando la persona no tiene control en la recopilacion,
el uso y la divulgacion de su informacién médica.

El riesgo para la seguridad sucede cuando ocurre
un acceso no autorizado a la informacién médica de
una persona durante su recopilacién, transmisién o
almacenamiento.

Estos riesgos pueden afectar a la confianza entre el
paciente y el profesional de la salud, y contribuir de
manera negativa a la adhesién al tratamientoy a su
continuidad.

.Como cumplo con las
obligaciones de proteccion de
datos durante una teleconsulta?

|:| Los riesgos para la proteccion de datos y la

seguridad existen tanto para las citas presenciales
como para la monitorizacion a distancia y las
teleconsultas. Las transmisidn electrénica de datos
implica mayor riesgo en la proteccién de datos y la
seguridad.

Aseglrese de estar al dia sobre los requisitos de
seguridad y proteccién para el cumplimiento de la
HIPAA y de estar informado sobre otras
consideraciones legales.

Los profesionales de la salud tienen la obligacién
ética de hablar con los pacientes sobre los riesgos
para la proteccion de datos y la seguridad. Esas
conversaciones pueden formar parte de un plan
centrado en el paciente, para ayudar a garantizar la
confidencialidad.
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.Como informo a los pacientes
sobre la proteccion de datos?

Confirme la identidad de todos los presentes en cada
teleconsulta, y explique de qué forma podria estar
involucrado algun tercero, para conseguir que la
proteccidn de datos sea parte del flujo de trabajo.

Establezca las siguientes medidas preventivas e
informe a los pacientes sobre ellas:

. Genere N°s. de identificacién de usuario exclusivos.
. Utilice plataformas protegidas por contrasena
. Configure el cierre de sesién como automatico.

. Como protejo mi propios datos y
reduzco el riesgo de filtraciones?

Las filtraciones de datos médicos son costosas y
pueden suponer investigaciones, tener que notificar
a los pacientes y recuperar los datos, de modo que
los profesionales de la salud necesitan estar
familiarizados con las herramientas de seguridad.

Establezca los siguientes procesos:

Revise sus politicas de proteccion de datos y
seguridad con regularidad.

Programe la eliminacién periddica de los archivos
en los dispositivos mdviles.

Utilice procesos para hacer copias de seguridad
de los datos y recuperarlos en caso de filtracion.

Haga que una entidad independiente lleve a cabo
una evaluacion de seguridad del sistema de
telesalud, para verificar las funciones de seguridad
como la autentificacion, codificacion, autorizacion y
gestion de datos.

Descubra mas consejos de seguridad de la Oficina del
Coordinador Nacional para Tecnologias de
Informacién de Salud.
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https://www.hhs.gov/hipaa/for-professionals/index.html
https://telehealth.hhs.gov/es/proveedores/consideraciones-legales
https://www.healthit.gov/sites/default/files/Top_10_Tips_for_Cybersecurity.pdf
https://telehealth.hhs.gov/es



